POLITYKA BEZPIECZENSTWA PRZETWARZANIA

DANYCH
w APEX-THERMO KING SP. Z 0.0.

80-298 Gdansk , ul. Geodetow 18, NIP 585-140-89-79

§ 1. Postanowienia ogolne :

1.

Niniejszy dokument zawiera opis zasad, obowigzkow prawnych oraz procesow i $rodkow
ktore maja wptyw na bezpieczenstwo danych przetwarzanych w przedsiebiorstwie Apex-
Thermo King Sp. z o0.0. .

Zakresem stosowania polityki objety jest w szczegdlnosci Zarzad Apex —Thermo
King Sp. z o.0. dzialajacy takze jako Administrator Danych Osobowych lub jako Podmiot
Przetwarzajacy, oraz osoby przetwarzajace dane dzialajagce na podstawie stosownych

upowaznien.

Za nadzor, wprowadzanie zmian i aktualizacje¢ polityki odpowiedzialny jest Zarzad
Apex -Thermo King Sp. z 0.0. Za realizacj¢ zatozen polityki odpowiedzialne sg wszystkie

osoby wskazane w polityce.

Apex - Thermo King Sp. z o.0. przetwarza dane i informacje zgodnie z wymogami
nastepujacych aktow prawnych:

a. Rozporzadzenia Parlamentu Europejskiego 1 Rady UE nr 2016/679 z dnia 27.04.2016 w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 96/46/WE
(ogdblne rozporzadzenie o ochronie danych);

b. Ustawy z dnia 10 maja 2018 r. o ustawie ochrony danych osobowych;
¢. Innych aktéw prawnych do ktérych stosowania zobowigzany jest Apex —Thermo

King Sp. z o0.0. jako podmiot prowadzacy dziatalno$¢ gospodarcza na terenie Unii

Europejskie;j.

§ 2. Definicje.
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Ilekro¢ w niniejszej polityce uzywa si¢ ponizszych termindw 1 definicji, oznaczajg one:

Polityka Bezpieczenstwa Informacji — Polityka Bezpieczenstwa Informacji dotyczaca przetwarzania
danych osobowych w Apex -Thermo King Sp. z o0.0.

Przetwarzanie danych —operacje lub zestaw operacji wykonywanych na danych lub zestawach
danych (w tym danych osobowych) w sposob zautomatyzowany lub niezautomatyzowany, takie jak :
zbieranie, utrwalania, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,

archiwizowanie, usuwanie lub niszczenie.

System informatyczny —zesp6t wspolpracujagcych ze sobag urzadzen, programoéw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Infrastruktura teleinformatyczna - Serwery i urzadzenia teleinformatyczne; okablowanie stuzace

transmisji danych; stacje Robocze wigczone do sieci komputerowej; urzadzenia telekomunikacyjne;

Sie¢ Komputerowa (SK) - Infrastruktura teleinformatyczna wraz ze $wiadczonymi za jej pomoca
ushugami;

Stacja Robocza (SR) — komputer osobisty przeznaczony do bezposredniej pracy;

Uzytkownik SR - osoba przejmujaca w uzytkowanie stacje roboczg poprzez podpisanie protokotu
odbioru

Zabezpieczenie danych w systemie informatycznym —wdrozenie i stosowanie $rodkow
technicznych 1 organizacyjnych zapewniajacych ochrone danych przed ich przypadkowym Iub
nielegalnym zniszczeniem, utrata, modyfikacja, niedozwolonym ujawnieniem lub dostepem, jak

réwniez przed wszelkimi nielegalnymi formami ich przetwarzania.

Administrator Danych - osobe fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i1 sposoby przetwarzania danych osobowych.

Podmiot przetwarzajacy —osobe fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory przetwarza dane w imieniu administratora.

Podmiot danych — osoba, ktorej dane dotycza.

Zautomatyzowane podejmowanie decyzji — dokonanie oceny czynnikéw osobowych w procesie
automatycznego przetwarzania danych, bez udziatu cztowieka.
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Obowiazek informacyjny — spetnienie przez Administratora Danych wobec podmiotu danych
obowiazku poinformowania o zasadach przetwarzania danych osobowych w konkretnej sytuacji, z
uwzglednieniem wszystkich informacji ktérych podania wymagaja przepisy RODO.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, podlegajace ochronie w rozumieniu RODO.

Administrator Danych Osobowych : Zarzad Apex -Thermo King Sp. z o.0.

ADMIKOM (Administrator Systeméw Informatycznych) — pracownik wewng¢trznego dzialu IT

badz zewnetrzny uslugodawca §wiadczacy wsparcie IT na podstawie odrgbnych umow.

Osoba upowazniona (uzytkownik) — osoba posiadajagca upowaznienie nadane przez ADO do

przetwarzania danych osobowych w zakresie w nim wskazanym.

RODO - rozumie si¢ przez to Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 2016/679 z
dnia 27.04.2016 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 96/46/WE

(ogolne rozporzadzenie o ochronie danych).

§ 3. Zasady przetwarzania danych osobowych
1. Administrator Danych Osobowych przetwarza dane zgodnie z ponizszymi zasadami :

1.1.Rzetelnosci i legalnosci — co oznacza, ze dane przetwarzane beda uczciwie, zgodnie z
prawidlowo zidentyfikowanymi, zgodnymi z RODO podstawami prawnymi, adekwatnymi
dla poszczegolnych czynno$ci przetwarzania. Administrator Danych Osobowych identyfikuje
1 okresla wtasciwg dla poszczegdlnej czynnosci przetwarzania podstawe prawna.

2. Przejrzystosci — co oznacza, ze podmioty danych sa w sposob przejrzysty, przystepny i
zrozumialy informowane o tym kto, na jakiej podstawie, w jakim celu, w jakim zakresie 1 jak
dhugo bedzie przetwarzala ich dane. Podmioty danych sa ponadto informowane o : odbiorcach
danych, przystugujacych im prawach i sposobie ich realizacji oraz o tym, czy dane beda
przekazywane do krajow znajdujacych si¢ poza UE i czy dane beda podlegaty
podmiotu danych. Administrator Danych Osobowych zapewnia, Zze obowigzek informacyjny
spetniany bedzie :

a. W przypadku zbierania danych od osoby, ktorej dane dotycza — najpdzniej w momencie ich

zbierania,
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b. W przypadku zbierania danych z innego zrodta niz od osoby, ktorej dane dotycza — najpdzniej
w ciggu 30 dni od ich pozyskania

3. Ograniczenia celu — co oznacza, ze dane osobowe sg zbierane i przetwarzane w konkretnych,
wyraznych i prawnie uzasadnionych celach oraz ze nie s3 przetwarzane dalej w sposob

niezgodny z tymi celami.

4. Minimalizacji danych — co oznacza, ze dane s3 adekwatne i1 ograniczone do tego, co
niezbedne by osiagnac cel, dla ktorego sg przetwarzane.

5. Prawidlowosci — co oznacza, ze przetwarzane dane sg poprawne, zgodne z prawda a w razie
potrzeby podlegaja uaktualnianiu.

6. Ograniczenia przechowywania — co oznacza, ze dane beda przechowywane w sposob
umozliwiajacy identyfikacje podmiotu danych przez okres nie dtuzszy, niz jest to niezbedne do

realizacji celow, dla ktorych te dane sg przetwarzane.

7. Integralnosci i poufnosci — co oznacza, ze dane sg przetwarzane w sposOb zapewniajacy
odpowiednie ich bezpieczenstwo a w szczegolnosci w sposob zapewniajacy ochrong przed :
przypadkowa lub nieautoryzowang utrata, modyfikacja, uszkodzeniem lub zniszczeniem.
Administrator Danych Osobowych zapewnia bezpieczenstwo danych poprzez stosowanie
adekwatnych $rodkow technicznych i1 organizacyjnych. Administrator Danych Osobowych
opracuje system ochrony danych osobowych z uwzglednieniem zdefiniowanych w jego
organizacji ryzyk, na ktére narazone sg przetwarzane dane (risk based approach). Opis

zastosowanych srodkow zawarty jest w niniejszym dokumencie.

8. RozliczalnoS$ci — co oznacza, ze Administrator Danych Osobowych przetwarza dane osobowe
W sposob gwarantujacy przestrzeganie przepisow RODO w zwigzku z operacjami ich
przetwarzania oraz, ze bedzie w stanie wykaza¢ wdrozenie srodkdw organizacyjnych i
technicznych zapewniajacych przetwarzanie danych zgodnie z obowigzujacymi przepisami
prawa. Wykazanie wdrozenia tych srodkow odbywac sie bedzie w szczego6lnosci poprzez
wdrozenie odpowiednich zasad, procedur i polityk opisujacych zasady postgpowania przy
przetwarzaniu danych.

Administrator Danych Osobowych dazy do tego, aby kazdy proces, rozwigzanie czy pomyst

biznesowy, juz w fazie jego projektowania byt przeanalizowany pod katem wykorzystania w
tym rozwigzaniu danych osobowych i uwzglednial ochrone tych danych. Analiza ta powinna
by¢ prowadzona dalej, takze juz w trakcie samego procesu przetwarzania (privacy by design)

§ 4 Dokumentacja

W celu realizacji obowigzkéw prawnych oraz w celu zapewnienia zasady rozliczalnoscei,

Apex -Thermo King Sp. z 0.0. prowadzi :

1. Jako Administrator Danych Osobowych - rejestr czynnosSci przetwarzania, zgodny z
przepisami zawartymi w RODO. Rejestr ten podlega biezacej aktualizacji poprzez
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odnotowywanie w nim wszelkich zmian, jakie zachodza w obszarze przetwarzania danych
osobowych dla ktérych jest Administratorem Danych.

Jako Podmiot Przetwarzajacy - rejestr kategorii czynnoS$ci przetwarzania, zgodny z przepisami
RODO. Rejestr ten podlega biezacej aktualizacji poprzez odnotowywanie w nim wszelkich
zmian jakie zachodza w obszarze przetwarzania danych osobowych, ktore przetwarza jako

Podmiot Przetwarzajacy na zlecenie sowich klientow.

Jako Administrator Danych Osobowych — rejestr naruszen zgodny z przepisami zawartymi w
RODO. Rejestr ten podlega aktualizacji w przypadku stwierdzenia naruszenia ochrony danych
osobowych.

Wzory rejestrow o ktorych mowa w pkt 1-3 stanowig zalacznik nr 1 do niniejszej polityki.

W celu zapewnienia ochrony dla danych (w tym danych osobowych) Zarzad Apex -Thermo
King Sp. z o0.0. bedzie na biezagco opracowywal i wdrazal inne dokumenty (procedury,

instrukcje, komunikaty i zalecenia).

§ 5 Zarzadzanie infrastrukturg teleinformatyczng

5.1 Zarzadzanie oprogramowaniem uzytkownika koncowego

1.

2.

Opieke informatyczng nad siecig komputerowa sprawuje ADMIKOM.

Na SR dozwolone 1 mozliwe jest uzywanie wyltacznie oprogramowania przydzielonego do
danej SR przez Administratora IT. O przydziale oprogramowania decyduje ADMIKOM,

w porozumieniu z Zarzgdem spotki. Oprogramowanie musi by¢ uzytkowane zgodnie

z posiadanymi przez spotke licencjami, w zakresie ich ilo$ci, wersji i tytuldw oraz na

warunkach okreslonych w umowach licencyjnych.

Za przechowywanie no$nikoéw instalacyjnych i licencji odpowiedzialny jest ADMIKOM danej
spoiki.

Zabrania si¢ dokonywania modyfikacji, usuwania lub kopiowania oprogramowania
zainstalowanego na SR. Usunigcie niedozwolonego oprogramowania zainstalowanego na SR
nie wymaga wczesniejszego uzyskania akceptacji Uzytkownikoéw SR 1/lub ich przetozonych.

5.2 Sprzet komputerowy — zasady przydziahu i uzytkowania
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1. Opieke nad sprzetem IT uzytkowanym przez pracownikow oraz Spotki oraz nad
serwerami, urzadzeniami sieciowymi i innym sprz¢tem zwigzanym z utrzymaniem
infrastruktury IT sprawuje ADMIKOM w porozumieniu z Zarzagdem. ADMIKOM
prowadzi ewidencj¢ sprzetu komputerowego.

2. Sprzet komputerowy jest przydzielany uzytkownikom na wniosek ich bezposredniego

przetozonego, ztozony do Administratora IT drogg mailowa.

4. Bezpos$redni przelozony pracownika, ktéry powinien zosta¢ wyposazony w sprzet
komputerowy, ma obowiagzek ztozy¢ w tym zakresie zgtoszenie droga mailowa,
najp6zniej na pie¢ dni roboczych przed rozpoczgciem pracy przez nowego pracownika
lub przed przewidywang wymiang sprzg¢tu u obecnego pracownika.

5. Zgloszenie o ktorym mowa w pkt. 4 powinno zawierac :

a. imi¢ , nazwisko, stanowisko, dziat, nr telefonu pracownika,
b. okreslenie dostepow.

6. Kazdy pracownik, ktéremu przyznano SR do celéw stuzbowych ma obowigzek
pokwitowac jego odbior na protokole zdawczo-odbiorczym. Rejestr protokotow
prowadzi ADMIKOM.

7. Osoby uzytkujace przenosny komputer zobowigzane sg zachowac szczegolng

ostroznos¢ podczas transportu i przechowywania komputera. Do korzystania
z firmowego komputera przeno$nego upowazniona jest wylacznie osoba bedaca pracownikiem
Spoiki.

8. Za zabezpieczenie komputera przeno$nego przed kradzieza, uszkodzeniem lub
zniszczeniem odpowiedzialny jest Uzytkownik SR.

9. Kazda utrata firmowego komputera przenosnego, bezwzglgdnie wymaga zgtoszenia faktu
kradziezy na Policj¢ oraz poinformowania Administratora IT oraz Zarzadu.

10. Wszystkie dane firmowe (w tym dane osobowe) muszg by¢ przechowywane
w wyznaczonych katalogach sieciowych, dedykowanych i zatwierdzonych do
uzytkowania aplikacjach. Przypadek utraty danych przechowywanych na SR, bez
kopii znajdujacej si¢ w katalogach sieciowych lub dedykowanych aplikacjach
(np. w przypadku awarii dysku lub tez kradziezy sprzgtu), bedzie rodzit
odpowiedzialnos$¢ porzadkowa pracownikow, a w przypadku szkody w mieniu
pracodawcy pracownik poniesie odpowiedzialno$¢ za szkodg, zgodnie z przepisami
Kodeksu pracy.

11. Zabrania si¢ umieszczania w katalogach sieciowych jakichkolwiek plikow prywatnych
(zdjg¢, filmow, itp.). Zabrania si¢ przechowywania w SK jakichkolwiek plikéw
naruszajgcych prawa autorskie. W/w pliki moga zosta¢ usunigte bez koniecznosci
uzyskania zgody Uzytkownika SK i/lub jego przetozonych.

12. W przypadku opuszczenia stanowiska pracy, Uzytkownik SK zobowigzany jest do

wylogowania si¢ lub zablokowania SR.

13. Zabrania si¢ samodzielnego dziatania w zakresie rozbudowy i wprowadzania zmian

w uzytkowanym sprzecie komputerowym oraz ingerencji w okablowanie strukturalne.
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5.3

1.

14. Wszelkie zmiany w konfiguracji SR wykonuje ADMIKOM na podstawie zgloszonych
potrzeb i uzgodnien dokonanych z Zarzadem.

15. Zgloszenie dotyczace odejscia pracownika musi by¢ zgloszone w formie e-mailowe;j
1 winno obejmowac informacje dot. przekierowania poczty elektronicznej ze
wskazaniem o0sob, ktdre powinny obstugiwac poczte po odchodzacym pracowniku,
oraz informacje odnos$nie sposobu archiwizacji zasoboéw dysku domowego po
odchodzacym pracowniku.

16. Zgloszenie dotyczace odejscia pracownika winno obejmowac informacji o terminie

i miejscu zdania uzywanej przez odchodzacego pracownika SR. SR powinna by¢
zdana do Administratora I'T najp6zniej w ostatnim dniu obecnosci w pracy.

17. Zgloszenie dotyczace odejscia pracownika powinno zosta¢ ztozone najpoznie;j
w ostatnim dniu pracy osoby odchodzace;.

Zarzadzanie pojemnoscia i wydajnoscia komponentow
infrastruktury

Za zarzadzanie pojemno$cig i wydajnoscia komponentéw infrastruktury teleinformatycznej
odpowiedzialny jest ADMIKOM.

ADMIKOM dokonuje cyklicznych przegladow wszystkich komponentéw infrastruktury
teleinformatycznej. Przeglady nie powinny odbywac si¢ rzadziej niz 1 raz w roku
kalendarzowym.

Podczas przegladu komponentdow infrastruktury, brane s3 pod uwage w szczegdlnosci
nastepujace kryteria :

a. Wydajno$¢ (np. czas odpowiedzi systemu, czas przetwarzania) wraz ze wskazaniem
wartosci ostrzegawczych i granicznych w tym zakresie;

b. Pojemno$¢ (np. obcigzenie sieci teleinformatycznej, stopien wykorzystania urzadzen
pamieci masowych, stopien wykorzystania procesoréw, liczba otwartych sesji
potaczeniowych), wraz ze wskazaniem warto$ci ostrzegawczych i granicznych w tym
zakresie

c. Stopien zuzycia wraz ze wskazaniem wartosci ostrzegawczych i granicznych w tym
zakresie.

ADMIKOM na wniosek Zarzadu ma obowigzek sporzadzenia raportu z przeprowadzonego
przegladu. Raport jest sktadany do Zarzadu 1 powinien uwzglednia¢ w szczegdlnosci :

a. wynik testu wydajnosci,
b. wynik testu pojemnosci,
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c. okreslenie stopnia zuzycia,
d. zasady monitorowania parametrow okreslonych w punktach a, b, ¢

e. wskazanie trendow 1 prognoz zapotrzebowania na wydajno$¢ i pojemnos¢ w zwiazku z
wyznaczonymi celami strategicznymi Przedsigbiorstwa

f. rekomendacje dziatan w przypadku przekroczenia wartosci ostrzegawczych 1 granicznych
powyzszych parametrow oraz w przypadku, gdy analizy w zakresie zapotrzebowania
na wydajno$¢ 1 pojemno$¢ wykaza, ze obecne zasoby nie sg wystarczajace do jego
zaspokojenia.

5.4. Odpowiedzialnos¢ za poszczegolne obszary zarzadzania
strukturg teleinformatyczna

1. Osoba odpowiedzialng za zarzadzanie, monitorowanie i biezgcy nadzor nad strukturg
teleinformatyczng jest ADMIKOM.
2. Do obowiazkow ADMIKOM nalezy w szczegdlnosci :
a. budowa, udoskonalanie 1 zarzadzanie strukturg teleinformatyczna,
b. zarzadzanie plynnoscia pracy w sieci teleinformatycznej,
c. monitorowanie prawidlowosci dziatania systemow,
d. zarzadzanie uprawnieniami dostepu dla uzytkownikow,
e. nadzor nad serwerami, urzadzeniami sieciowymi, oraz komputerami uzytkownikéw,
f. testowanie prawidlowosci tworzenia kopii zapasowych,
g. wsparcie dla uzytkownikow,
h. wspotpraca z zewnetrznymi dostawcami ushug wspierajagcymi prace sieci
teleinformatycznej,

1. nadzor nad obszarem bezpieczenstwa teleinformatycznego.

3. ADMIKOM prowadzi dziatania naprawcze, monitorujgce 1 inicjujace udoskonalanie

w obszarze funkcjonowania i bezpieczenstwa infrastruktury teleinformatycznej poprzez:

a. Biezace prowadzenie analizy ryzyka w obszarze bezpieczenstwa srodowiska
teleinformatycznego,

b. Zarzadzanie incydentami bezpieczenstwa teleinformatycznego,

c. Raportowanie Zarzadowi wynikow analizy bezpieczenstwa oraz informacji
o stwierdzonych incydentach, sposobie postepowania z nimi oraz zastosowanych srodkach
zapobiegajacych incydentom na przysztosc.

5.5. Wspolpraca z zewnetrznymi dostawcami ustug
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1. Wyboru zewnetrznych dostawcoOw ustug wspierajacych funkcjonowanie systemu IT, dokonuje
si¢ z zachowaniem nalezytej starannosci i przy uwzglednieniu zawodowego charakteru
dzialalnos$ci w ramach §wiadczonych przez dostawce ustug.

2. Ostatecznego wyboru dostawcy ustug dokonuje Zarzad, po przedstawieniu wniosku
zaopiniowanego przez ADMIKOM.

3. Nawigzanie wspolpracy z zewnetrznym dostawcg ustug, w ramach ktorej wystepuje

konieczno$¢ udostepnienia danych osobowych dla celow niezbednosci realizacji umowy

z dostawca , bezwzglednie wymaga zawarcia pisemnej umowy o powierzenie do
przetwarzania danych osobowych. Zakres informacji jakie obowigzkowo musi zawiera¢
umowa o powierzenie, okresla § 7 pkt 5 niniejszej polityki.

4. Umowy z dostawcami ustug zewnetrznych powinny ponadto okresla¢ w szczegolnosci :

a. zakresy odpowiedzialnos$ci stron umowy,

b. zakres informacji i dokumentacji przekazywanych przez ustugodawce w zwiazku ze

$wiadczeniem ushug,

c. zasady wymiany 1 ochrony informacji, w tym warunki nadawania pracownikom
podmiotow zewngtrznych praw dostepu do informacji oraz zasoboéw $rodowiska
teleinformatycznego,

d. zasady odpowiedzialnosci za zachowanie tajemnicy tych informacji w okresie
wykonywania ustug oraz po zakonczeniu umowy,

e. zasady zwigzane z prawami do oprogramowania (w tym jego kodow zrédlowych)

w trakcie wspdlpracy i1 po jej zakonczeniu, w szczegdlnosci dostgpu do kodow
zrodlowych w przypadku zaprzestania $wiadczenia ustlug wsparcia i rozwoju
oprogramowania przez jego dostawce,

f. parametry dotyczace jakosci $wiadczonych uslug oraz sposoby ich monitorowania
1 egzekwowania,

g. zasady 1 tryb obshlugi zgloszen dotyczacych probleméw w zakresie $wiadczonych ustug,

h. zasady 1 tryb dokonywania aktualizacji oprogramowania komponentow infrastruktury
znajdujacych si¢ pod kontrolg dostawcy (jesli dotyczy),

1. zasady wspotpracy w przypadku wystapienia incydentu naruszenia bezpieczenstwa
srodowiska teleinformatycznego (jesli dotyczy),

j. zasady w zakresie dalszego zlecania czynnosci podwykonawcom zewnetrznego dostawcy
ustug,

k. kary umowne zwigzane z nieprzestrzeganiem warunkow umownych, w szczegdlnosci

w zakresie bezpieczenstwa informacji przetwarzanych przez dostawce ustug
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§ 6. Srodki techniczne i organizacyjne zapewniajace ochrone
i bezpieczenstwo danych (w tym danych osobowych).

6.1. Opis stosowanych technicznych srodkow bezpieczenstwa

1. Wszelkie dane, w tym dane osobowe, przetwarzane w przedsi¢biorstwie zabezpieczane sg
w sposob zapewniajacych ich poufnos¢, dostepnosc¢ i integralnosé, przy uwzglednieniu:
aktualnego stanu wiedzy technicznej, kosztoéw wdrazania rozwigzan technicznych a takze
charakteru, zakresu, kontekstu i celow przetwarzanych danych.

2. Szczegotowy opis srodkéw 1 metod technicznych stosowanych w celu zapewnienia
bezpieczenstwa znajduje si¢ w pkt. 6.5 niniejszej polityki — 6.4. Instrukcja zarzgdzania
systemem informatycznym

6.2. Opis stosowanych organizacyjnych srodkow bezpieczenstwa

Administrator Danych Osobowych stosuje nastgpujace, organizacyjne $rodki bezpieczenstwa :

1. Dostgp do pomieszczen biurowych w ktorych odbywa si¢ przetwarzania jest chroniony przed
dostepem 0s6b niepowolanych, poprzez stanowisko recepcji, ktorej pracownicy
uniemozliwiaja
wejscie do pomieszczen w ktorych przetwarzane sg dane osobowe, osobom niepowotanym.

2. Osoby odwiedzajace biuro sg przyjmowane przez pracownikow biura i pytane o cel wizyty,
wstep do pomieszczen tylko po imiennym wskazaniu osoby, ktéra ma prawo przebywac
w pomieszczeniach biurowych.

3. Goscie odwiedzajacy biuro sg przyjmowani w wyznaczonych salach, bez zadnego dostgpu do
dokumentdéw oraz urzadzen, na ktorym mozliwy jest dostep do danych osobowych, za ktére
odpowiada Administrator Danych Osobowych.

4. Pracownicy 1 osoby wspotpracujace stosujg zasade ,,czystego biurka” — po zakonczeniu dnia
pracy wszystkie dokumenty zawierajace dane osobowe musza by¢ schowane do zamykanych
biurek lub szuflad. Dokumenty robocze, nie podlegajace archiwizacji musza by¢ niszczone na
biezaco poprzez ich pocigcie w niszczarce, najpdzniej na koniec kazdego dnia pracy.

5. Kazda osoba dopuszczona do przetwarzania danych otrzymuje upowaznienie do
przetwarzania, z wskazaniem zakresu i czynnos$ci przetwarzania, do ktérych nadano
upowaznienie. Wz0r upowaznienia stanowi zatgcznik 2 do niniejszej polityki.

6. Kazda osoba upowazniona do przetwarzania zostaje zobowigzana do zachowania poufnosci
oraz do utrzymania w tajemnicy informacji, ktore pozyska w zwiagzku z przetwarzaniem —
podpisujac w tym zakresie oswiadczenie, ktorego wzor stanowi zatgcznik nr 3 do niniejsze
polityki.

7. Administrator Danych Osobowych prowadzi rejestr 0so6b upowaznionych, ktéry na biezaco

aktualizuje. Wzor rejestru stanowi zalacznik nr 4 do niniejszej polityki.

8. Monitory ustawione s3 w sposob uniemozliwiajacy wglad osobom nieupowaznionym.
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6.3.

9. Dokumenty kadrowe i zawierajace dane poufne przechowywane s3 w metalowej, zamykane;j
na klucz szafie do ktdrej dostep maja jedynie osoby upowaznione. Szafa znajduje si¢
w odizolowanym od 0s6b nieuprawnionych miejscu.

Analiza ryzyka i analiza skutkow dla ochrony danych

. Stosujac zasade risk based approach Administrator Danych Osobowych zobowigzany jest

przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych adekwatnie do
zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych.

. W przypadku, gdy w przedsiebiorstwie Administratora planowany jest rodzaj przetwarzania,

w szczegolnosci z uzyciem nowych technologii, ktory ze wzgledu na swoj charakter, kontekst,
zakres 1 cele z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia
praw i wolnosci 0sob fizycznych, przed wdrozeniem tego rodzaju przetwarzania
przeprowadzona zostanie analiza skutkéw dla ochrony danych.

. W szczegoblnosci analiza skutkéw dla ochrony danych bedzie przeprowadzona w sytuacji, gdy

planowana czynno$¢ przetwarzania znajdowac si¢ bedzie w wykazie czynnosci
wymagajacych przeprowadzenia analizy skutkow, opublikowanym przez Prezesa Urzgdu
Ochrony Danych w Monitorze Polskim.

. Przyjeto, ze analiza ryzyka oraz ewentualna ocena skutkow dla ochrony danych

przeprowadzana jest dla proceséw (czynnos$ci przetwarzania).

. Analiza ryzyka oraz analiza skutkéw prowadzona jest przy uzyciu dostepnych metod

pozwalajacych w sposob adekwatny i wiarygodny oszacowaé ryzyko dla danych osobowych
przetwarzanych w przedsigbiorstwie. Wynik przeprowadzonej analizy ryzyka stanowi
integralng czgs¢ niniejszej polityki.

. Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach

w przetwarzaniu danych (np., nowe czynnosci przetwarzania, zmiany prawne, nowe systemy,
powazne incydenty, zmiana wykazu czynnos$ci wymagajacych przeprowadzenia oceny
skutkow).

. Na podstawie przeprowadzonej analizy ryzyka, Administrator Danych Osobowych podejmuje

decyzje odnosnie obnizenia badZ akceptacji istniejacych ryzyk. W przypadku decyzji
o0 obnizeniu ryzyka, Administrator Danych Osobowych sporzadza list¢ zabezpieczen do

wdrozenia, wyznaczajac jego termin i osoby odpowiedzialne.
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6.4.

Instrukcja zarzadzania systemem informatycznym

. Realizacj¢ zamierzen okreslonych w niniejszym punkcie gwarantuje nast¢pujaca

strategia:
a. Przeszkolenie uzytkownikow w zakresie ochrony danych osobowych oraz zaznajomienie
z przepisami dotyczacymi ochrony danych osobowych,
b. korzystanie z adekwatnego co do mozliwosci przedsigbiorstwa oraz ilo$ci przetwarzanych
w nim danych osobowych, oprogramowania systemowego 1 uzytkowego,
c. Zaimplementowanie w systemie informatycznym aktualnych zabezpieczen gwarantujacych
nienaruszong prace systemu,
d. Przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacje
(hasta 1 identyfikatory),
e. Ocena ewentualnych zagrozen bezpieczenstwa systemu informatycznego i ryzyka
zwigzanych z jego obshuga,
f. Monitorowanie wdrozonych zabezpieczen w celu identyfikacji podatnych na zagrozenia
obszar6éw i stabosci zabezpieczen,
g. okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod
postepowania przy przetwarzaniu danych osobowych oraz podejmowanie niezbednych
dziatan dla likwidacji stabych ogniw w systemie zabezpieczen w ramach przegladow

bezpieczenstwa.

. Metody i Srodki uwierzytelniania

a. Majac na wzgledzie, iz system informatyczny przetwarzajacy dane osobowe powinien by¢
wyposazony w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do tych
danych, dla kazdej osoby upowaznionej ustalany jest odrgbny identyfikator i hasto, tak, aby
bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym

mogl mie¢ miejsce wylacznie po podaniu identyfikatora 1 wlasciwego hasta.
b. Hasta dostgpu i identyfikatory przyznawane s indywidualnie dla kazdego z uzytkownikow.
c. Hasta znane sg tylko wlascicielowi (uzytkownikowi).
d. Identyfikator uzytkownika:
* jest niepowtarzalny,
* po wyrejestrowaniu uzytkownika z systemu informatycznego Przedsigbiorstwa nie jest
przydzielany innej osobie,
* nie podlega zmianie,
* uzytkownicy zobowigzani sg do zachowania w tajemnicy ustalonych dla nich
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identyfikatorow,

* jest wpisywany do ewidencji 0s6b upowaznionych wraz z imieniem i nazwiskiem
uzytkownika oraz jest rejestrowany w systemie przetwarzajagcym dane osobowe.

e. Hasto uzytkownika:

* jest ustalane indywidualnie przez kazdego z uzytkownikow 1 znane tylko uzytkownikowi,
ktoéry si¢ nim postuguje,

* nie jest zapisywane w systemie w postaci jawnej,

* jest zmieniane co 42 dni,

* nie moze zawiera¢ nazwy konta uzytkownika ani cze¢sci jego pelnej nazwy dluzszej niz

dwa kolejne znaki.

* musi zawiera¢ znaki z trzech sposrod nastepujacych czterech kategorii:
1) Wielkie litery alfabetu lacinskiego (od A do Z)
2) Male litery alfabetu lacinskiego (od a do z)
3) Cyfry systemu dziesi¢tnego (od 0 do 9)
4) Znaki niealfabetyczne (na przyklad !, $, #, %)
* sklada si¢ co najmniej z 7 znakow, duze i male litery, cyfra, znak specjalny,

f. Niezaleznie od wymogu zmieniania haset, hasto powinno by¢ zmienione przez uzytkownika
niezwlocznie w przypadku podejrzenia lub stwierdzenia, ze z hastem mogty zapoznac si¢
osoby trzecie.

g. Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonane przy wykorzystaniu

hasta, ktorym sie postuguje lub postugiwat.

h. Uzytkownik obowiazany jest utrzymywac hasta, ktoérymi si¢ postuguje lub postugiwat,
w $cistej tajemnicy, co obejmuje w szczegdlnosci dotozenie przez niego wszelkich staran
w celu uniemozliwienia zapoznania si¢ przez osoby trzecie z hastem nawet po ustaniu jego
waznosci, czy tez wykrycia hasta przez te osoby.

1. W przypadku powzigcia przez uzytkownika podejrzenia lub stwierdzenia, ze z hastem mogty
zapoznac si¢ osoby trzecie, obowigzany jest on niezwlocznie zmieni¢ hasto i powiadomié

o tym Administratora Danych.

J- Niedopuszczalna jest praca w systemie informatycznym przy uzyciu identyfikatora innego
uzytkownika.

k. Naruszenie przez uzytkownika postanowien punktu 2 podpunkt h-j moze stanowi¢ podstawe

dla pociagnigcia uzytkownika do odpowiedzialnosci dyscyplinarne;.
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3. Zarzadzanie uprawnieniami do systemu informatycznego

a. Uprawnienia do systemu informatycznego nadawane sg przez osobe wyznaczong przez
Administratora Danych i odpowiedzialng za zarzadzanie systemem informatycznym, na
podstawie zgloszenia bezposredniego przetoZzonego osoby majacej uzyska¢ uprawnienia.
Dopuszcza si¢ przekazanie zgloszenia poprzez wystanie wiadomos$ci e-mail do osoby

odpowiedzialnej za zarzadzanie systemem informatycznym

b. Dana osoba jest rejestrowana w systemie informatycznym jako uzytkownik po spemieniu
nastepujacych warunkow:

* uzyskaniu przez t3 osob¢ — upowaznienia wydanego przez Administratora Danych
dopuszczajacego dang osobe w zakresie w nim wskazanym jako uzytkownika do obstugi
systemu informatycznego oraz urzadzen wchodzacych w jego sktad shuzacych do
przetwarzania danych,

» odbycia wstgpnego przeszkolenia w zakresie bezpiecznego korzystania z systemu
informatycznego oraz w zakresie ochrony danych osobowych przetwarzanych w
Przedsigbiorstwie.

c. Uzytkownik jest wyrejestrowywany (konto jest blokowane) z systemu informatycznego w
przypadku zakonczenia lub zawieszenia wspotpracy z osobg upowazniong, co rbwnoznaczne

jest z odwotaniem przez Przedsigbiorstwo wydanego temu uzytkownikowi upowaznienia.

d. Identyfikator, ktory utracit wazno$¢, nie moze by¢ ponownie przydzielony innemu

uzytkownikowi.
Rozpoczecie, zawieszenie i zakonczenie pracy

a. Przed przystagpieniem do pracy w systemie uzytkownik obowigzany jest dokona¢ sprawdzenia
stanu urzgdzen komputerowych stuzacych do przetwarzania danych z uwzglednieniem, czy
nie zaszly okoliczno$ci wskazujace na naruszenie ochrony danych osobowych.

b. W przypadku stwierdzenia badz podejrzenia, iz mialo miejsce naruszenie systemu
informatycznego, kazdy pracownik zobowigzany jest poinformowaé¢ o tym Administratora
Danych oraz nie rozpoczyna¢ pracy do czasu jego interwencji oraz zadeklarowania

bezpieczenstwa stanowiska pracy.

c. Kazdy uzytkownik rozpoczynajac prac¢ obowigzany jest zalogowaé si¢ do systemu
komputerowego Przedsigbiorstwa postugujac sie¢ swoim identyfikatorem i hastem, doktadajac
jednoczesnie szczegllnej starannosci w tym, aby przy tych czynno$ciach osoby trzecie nie
powziely wiadomosci o tresci uzywanego przez niego hasta.
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Przed opuszczeniem miejsca pracy uzytkownik obowigzany jest wylogowac si¢ z systemu oraz

zablokowa¢ komputer.

Konczac prace uzytkownik obowigzany jest wylogowaé si¢ z systemu informatycznego,
zablokowa¢ lub zamkna¢ system operacyjny oraz sprawdzi¢, czy nie zostaly pozostawione bez
zamknigcia nosniki informacji. Opuszczajac stanowisko uzytkownik zamyka uzywane przez
niego szafy i1 pomieszczenia, w ktorych przechowuje si¢ dokumentacje Przedsigbiorstwa i

nos$niki informacji.

Ogolny opis stosowanych zabezpieczen sieci informatycznej.

Stacje robocze na ktorych odbywa si¢ przetwarzanie danych osobowych, sa zabezpieczone
oprogramowaniem AV. Instalowane jest na nich jedynie legalne oprogramowanie, ktore
podlega aktualizacjom wg wymagan producenta oprogramowania.

Kopie zapasowe dla dyskow sieciowych tworzone sg wedlug ustalonego harmonogramu —
pelna kopia zapasowa wykonywana w kazda sobot¢, natomiast codziennie sa
wykonywane Kopie przyrostowe.

Kopie zapasowe danych przechowywane sa na osobnym urzadzeniu.
Serwery chronione sg oprogramowaniem AV.

Wewnetrzna sie¢ serwerowa chroniona jest przed zagrozeniami ptyngcymi z potaczeniem z
siecig publiczna urzadzaniem typu firewall.

Dostep do pomieszczen serwerowni jest $cisle ograniczony, chroniony zamkiem cyfrowym i

mozliwy tylko dla wyznaczonych osob.

Pomieszczenie serwerowni wyposazone w system klimatyzacji, oraz w systemy UPS

podtrzymujace zasilanie.

Wydzielono odrebne pasmo Wi-Fi przeznaczone dla osob trzecich, bez mozliwosci potaczenia

z zasobami informatycznymi Przedsigbiorstwa.
Zastosowano szyfrowang transmisje danych (VPN).

Nie rzadziej niz raz na rok wykonywane sg okresowe czynnos$ci testujace prawidtowos$¢ zapisu
1 mozliwosci odczytu danych z utworzonych kopii zapasowych.

Nie rzadziej niz raz na rok Administrator dokonuje przegladu stosowanych zabezpieczen i w

razie potrzeby dokonuje stosownych korekt w tym zakresie.
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6. Sposob i czas przechowywania nosnikéw informacji, w tym Kkopii informatycznych i

wydrukow

a.

Wydruki komputerowe sa bezzwlocznie usuwane po ustaniu ich uzytecznosci, czego dokonaé
nalezy poprzez zniszczenie ich w sposob trwaly, tj. za pomocg niszczarki.

Urzadzenia, dyski lub inne informatyczne nos$niki informacji zawierajace dane osobowe
przeznaczone do likwidacji podlegaja przekazaniu ich do podmiotu wyspecjalizowanego i
uzyskanie protokotu potwierdzajacego fizyczne zniszczenie no$nikow. Przed przekazaniem,
nos$niki informacji zostajg pozbawione danych osobowych poprzez ich trwate usunigcie
(nadpisanie i usunig¢cie metadanych plikow).

Trwalego zniszczenia zbgdnych wydrukow komputerowych dokonuje si¢ na biezaco w czasie
pracy, nie pdzniej jednak niz przed opuszczeniem stanowiska pracy.

Nosniki danych (inne niz kopie zapasowe) przechowywane sa w zamykanych na klucz
szafkach lub szufladach po godzinach pracy.

7. Sposob dokonywania przegladow i konserwacji systemu oraz no$nikow informacji

a.

Przegladow 1 konserwacji sprzetu komputerowego dokonuje si¢ w miarg potrzeb wynikajacych
z obcigzenia sprzetu komputerowego, warunkow zewnetrznych, w ktérych eksploatowane sg
dane urzadzenia oraz waznosci sprzg¢tu dla funkcjonowania calosci systemu informatycznego
Przedsigbiorstwa.

W przypadku konieczno$ci naprawy sprzetu poza siedzibg, jest on przekazywany do serwisu
po uprzednim wymontowaniu dysku/dyskéw twardych na ktérych przechowywane sa dane
osobowe.

8. Sposob postepowania w zakresie komunikacji w sieci komputerowej

a.

b.

Komunikacja w sieci komputerowej jest dozwolona jedynie po wlasciwym zalogowaniu si¢ i
podaniu wlasnego hasta uzytkownika.

Wprowadzanie do systemu informatycznego informacji z zewnatrz, w tym danych osobowych,
jest dopuszczalne tylko przy stwierdzeniu legalno$ci 1 wiarygodno$ci zrodet informacji i tylko

przez uzytkownika w zakresie jego obowiazkéw i wynikajacych z nich uprawnien.
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§7.

Zasady udoste¢pniania i powierzania danych ( w tym
danych osobowych)

. Administrator Danych Osobowych udostepnia (w tym powierza) dane osobowe innym

podmiotom (odbiorcom danych) na podstawie :
a. obowigzujacych przepisOw prawa
b. decyzji biznesowych dotyczacych outsourcingu wybranych czesci dziatalnosci.

Do podmiotow upowaznionych z mocy prawa zalicza si¢ podmioty, ktorym Administrator
Danych Osobowych jest zobowigzany udostepnia¢ dane osobowe na podstawie powszechnie
obowiazujacego prawa. Taki rodzaj udostepnienia nie wymaga ztozenia pisemnego wniosku,
udostepnienie jest realizowane na podstawie wiedzy o obowigzkach, jakim podlega
Administrator Danych Osobowych.

Administrator Danych Osobowych, moze wystepowac z prosbg o opini¢ prawng lub ekspercka,
w przypadku watpliwosci co do stwierdzenia podstaw upowazniajacych do udost¢pnienia
danych.

W przypadku udostgpnienia danych podmiotom, ktorym Administrator Danych Osobowych
zleca wykonanie ustug w swoim imieniu 1 na swojg rzecz, wymagane jest zawarcie Umowy o
powierzenie do przetwarzania w formie pisemne;.

Umowa o powierzenie do przetwarzania musi okresla¢ co najmnie;j :
a. przedmiot i czas trwania przetwarzania,

b. charakter i cel przetwarzania,

c. rodzaj powierzanych danych,

d. kategorie 0sob ktérych powierzane dane dotycza,

e. obowigzki i prawa Administratora i Podmiotu Przetwarzajacego,

f. decyzje co do sposobu postepowania z powierzonymi danymi po zakonczeniu trwania
umowy o powierzenie.

Kazda decyzja dotyczaca outsourcingu ustug, wymaga przeanalizowania jej przez
Administratora Danych Osobowych takze pod katem zawarcia umowy o powierzenie do
przetwarzania.
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§ 8. Udzielanie informacji osobom, ktorych dane dotycza

1. Uprawnienia do udzielania informacji podmiotom danych realizowane jest w nastepujacy sposob :

a. Administrator Danych na wniosek kazdej osoby ktorej dane osobowe przetwarza, udziela
dostepu do jej danych osobowych oraz udziela informacji o :

* celu przetwarzania,
podstawie prawnej przetwarzania,

kategoriach odnosnych danych,

informacji o odbiorcach danych lub kategoriach odbiorcow ktérym dane zostaty

ujawnione,
planowanym okresie przechowywania danych osobowych,

prawie do zadania sprostowania, usuni¢cia lub ograniczenia przetwarzania danych oraz

do wniesienia sprzeciwu wobec takiego przetwarzania,

prawie wniesienia skargi do organu nadzorczego w zakresie ochrony danych

osobowych,
zrédle z ktorego pozyskano dane osoby — w przypadku gdy nie pochodza one wprost od
niej,

b. Okreslone w punkcie a informacje sg zgodnie z realizacja zasady przejrzystosci okreslonej w §
3 pkt 1 podpunkt 1.2 niniejszej polityki, podawane podmiotom danych w klauzulach
informacyjnych.

c. Niezaleznie od realizacji obowigzku informacyjnego, podmiot danych ma prawo zwrécic si¢ z
wnioskiem o udzielenie informacji odno$nie jej danych osobowych.

d. Wniosek o udostgpnienie danych powinien by¢ skierowany na adres mailowy :
apextk@apextk.pl badz zlozony osobiscie przez wnioskodawce w siedzibie Administratora

Danych Osobowych.

e. Administrator Danych Osobowych przekazuje osobie, ktora wnioskuje o przekazanie
dotyczacych jej danych osobowych kopie danych podlegajacych przetwarzaniu. Za przekazanie
kolejnych kopii na wniosek tej samej osoby, Administrator ma prawo pobra¢ optate w

rozsadnej wysokosci.

18| Strona


mailto:apextk@apextk.pl

Administrator Danych Osobowych na wniosek osoby, ktérej dane dotycza, przekazuje dane
osobowe pozyskane od tej osoby, do wskazanego przez nig Administratora Danych o ile dane
sa przetwarzane na podstawie zgody, lub podstawg do przetwarzania jest zawarcie umowy
ktdrej strong jest osoba, ktorej dane dotycza. Dane podlegajace przenoszeniu beda przestane do
wskazanego Administratora w formacie XML badz PDF.

Osoba, ktorej dane sg przetwarzane na podstawie udzielonej przez nig zgody ma prawo do
cofnigcia tej zgody w kazdym czasie. Wniosek o cofnigcie zgody powinien by¢ zlozony
osobiscie w siedzibie Administratora Danych albo w formie elektronicznej w drodze maila
skierowanego na adres e-mail: apextk@apextk.pl. Cofnigcie zgody nie ma wplywu na

legalnos¢ przetwarzania ktore miato miejsce przed cofnigciem zgody.

Administrator Danych Osobowych przeprowadza weryfikacje tozsamosci osoby skladajacej
wniosek jako podmiot danych. Dazy przy tym do zebrania mozliwie najmniejszej ilosci
informacji, pozwalajacych na skuteczng weryfikacje tozsamos$ci osoby sktadajacej wniosek.
Informacje zebrane w celu weryfikacji tozsamosci nie sg utrwalane.

W sytuacji, gdy niemozliwe jest ustalenie tozsamos$ci osoby sktadajacej wniosek, Administrator
Danych Osobowych ma prawo odmowi¢ uwzglednienia ztozonego wniosku.

O dokonanym sprostowaniu, usuni¢ciu lub ograniczeniu przetwarzania danych osobowych,
Administrator Danych Osobowych poinformuje odbiorcéw, ktorym dane zostaty przez niego
ujawnione chyba, ze okazatoby si¢ to niemozliwe lub wymagatoby od Administratora Danych
Osobowych niewspoimiernego wysitku. Przekazanie stosownych informacji do odbiorcow
danych powinno odby¢ si¢ niezwtocznie, nie poézniej jednak niz w ciggu 30 dni od dokonania
Czynnosci.

Udzielanie odpowiedzi na ztozone wnioski i realizacja praw podmiotéw danych odbywa si¢
niezwlocznie, nie pdzniej niz w ciggu 21 dni od momentu zlozenia wniosku o udzielenie
informacji o danych osoby ktore jej dotycza.

Obstuga wnioskow podmiotow danych jest prowadzona przez wyznaczonego przez Zarzad i
przeszkolonego w tym zakresie pracownika.

§ 9. Retencja danych

1.

Dane osobowe przetwarzane w Apex -Thermo King Sp. z 0.0. s3 usuwane zawsze po ustaniu
okresu, jaki Administrator przewidziat dla ich przetwarzania. Okres ten jest ustalany i
podawany przez Administratora Danych Osobowych w rejestrze czynnosci przetwarzania oraz
podawany podmiotom danych w klauzulach informacyjnych.
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2. Administrator Danych Osobowych ustala okres retencji danych biorgc pod uwage w

szczegolnoscei :

a. obowigzujagce w danym zakresie przepisy prawa nakazujace przechowywaé dane przez
wskazany okres czasu,

b. przewidywany okres realizacji celu, dla ktorego dane sa przetwarzane,

c. okolicznosci, w ktorych konieczne bedzie wywigzanie si¢ przez Administratora z
obowigzku prawnego na mocy prawa krajowego lub unijnego (np. skuteczne dochodzenie
roszczen lub obrona przed nimi, badz obowigzek okazania dokumentoéw instytucjom
kontrolujacym)

Dane osobowe powierzone do przetwarzania firmie Apex -Thermo King Sp. z 0.0. na
podstawie umowy o powierzenie do przetwarzania, s3 usuwane lub zwracane poszczegdlnym
Administratorom wg zapisow konkretnych umoéw.

Administrator Danych Osobowych, dokonuje nie rzadziej niz 1 raz w roku  analizy
prowadzonego rejestru czynnos$ci przetwarzania w ktérym okre§lono czas przechowywania
danych. Na podstawie tej analizy dokonuje przegladu zasoboéw danych osobowych 1 wydaje
ewentualne decyzje o ich usunigciu.

Szczegotowe zasady postepowania w zwigzku z retencjg danych osobowych okresla odrebna
procedura.

§ 10. Zasady postepowania w przypadku naruszen

1.

w obszarze ochrony danych osobowych

Kazda osoba upowazniona do przetwarzania danych osobowych lub zobowigzana do
zachowania poufnosci danych osobowych w przypadku stwierdzenia zaistnienia podatnosci lub
wystgpienia incydentu, zobowigzana jest poinformowaé o tym bezposredniego przetozonego
lub Administratora Danych Osobowych.

2. Do typowych podatnos$ci na narazenie bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw,

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza 1 utratg

danych osobowych,
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C.

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikdéw (np. niestosowanie
zasady czystego biurka, ochrony hasel, niezamykanie pomieszczen, szaf, biurek.

Do typowych incydentow bezpieczenstwa danych osobowych naleza:

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,

utrata facznosci),

zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykdw, uzytkownikow, utrata / zagubienie danych),

umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez danych/
sprzgtu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome

zniszczenie dokumentdéw/danych, dziatanie wirusow i innego szkodliwego oprogramowania).

W przypadku stwierdzenia wystgpienia zagrozenia, Administrator Danych Osobowych

prowadzi postgpowanie wyjasniajace w toku ktorego:
a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
b. inicjuje ewentualne dzialania dyscyplinarne,

c. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji

podobnych zagrozen w przysztosci,
d. dokumentuje prowadzone postepowania.

W przypadku stwierdzenia incydentu (naruszenia), Administrator Danych Osobowych

prowadzi postgpowanie wyjasniajace w toku ktorego:

ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkod, ktore

zaistnialy,
zabezpiecza ewentualne dowody,

ustala czy 1 wobec jakiej ilo$ci 0sob ktérych dane sg przetwarzane, moglo doj$¢ do naruszenia
ich praw 1 wolnosci,

zglasza wystgpienie incydentu do Organu Nadzorczego, zgodnie z obowigzujacymi w tym
zakresie przepisami, nie pozniej niz w ciggu 72 godzin od momentu wystgpienia incydentu,
jezeli uzna, ze incydent taki z duzym prawdopodobienstwem moze naruszy¢ prawa i wolnosci

0sob, ktorych dane sg przetwarzane,
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10.

informuje osoby, ktorych dane sg przetwarzane o wystgpieniu incydentu jezeli uzna, ze
incydent taki z duzym prawdopodobienstwem moze naruszy¢ prawa i wolnosci osob, ktorych

dane sg przetwarzane,

prowadzi wspotprace z Organem Nadzorczym i stosuje si¢ do wydawanych przez niego
zalecen,

ustala osoby odpowiedzialne za naruszenie 1 inicjuje ewentualne dziatania dyscyplinarne,
podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

wyciagga wnioski 1 rekomenduje dziatania korygujace zmierzajace do eliminacji podobnych
incydentow w przysztosci,

dokumentuje prowadzone postepowania.

Administrator Danych osobowych prowadzi rejestr naruszen, ktdrego wzor jest opisany w
zatagczniku nr 1.

Administrator Danych Osobowych jest odpowiedzialny za zlozenie zawiadomienia o
wystgpieniu incydentu do Organu Nadzorczego. Od zgloszenia takiego Administrator Danych
Osobowych moze odstgpi¢ wtedy, gdy w toku prowadzonego postgpowania wyjasniajacego
uzna, ze istnieje male prawdopodobienstwo aby naruszenie moglo wywota¢ skutki w postaci
naruszenia praw i wolnosci osob, ktorych dane sg przetwarzane.

Administrator Danych Osobowych jest odpowiedzialny za zawiadomienie osoby ktorej dane
osobowe zostaty bezprawnie ujawnione, zniszczone badz zmodyfikowane wskutek wystapienia
incydentu. Jezeli wysoce prawdopodobne jest, ze w wyniku incydentu prawa i wolnos$ci osoby
nie zostaly i nie zostang naruszone, Administrator Danych Osobowych moze odstapi¢ od
zawiadomienia osoby ktorej dane dotycza.

Jezeli incydent (naruszenie) dotyczg danych osobowych, ktére zostaly powierzone do
przetwarzania Apex -Thermo King Sp. z 0.0., wowczas zawiadomienie o stwierdzonym
incydencie (naruszeniu) dokonywane jest wobec wiasciwego Administratora Danych w
terminie okre§lonym wtasciwg umowa o powierzenie do przetwarzania.

Apex -Thermo King Sp. z o0.0. dzialajac jako podmiot przetwarzajacy bedzie podejmowat
wszelkie przewidziane w niniejszym punkcie dziatania, w celu udzielenia Administratorowi
Danych wszelkiej niezbednej pomocy w ustaleniu zakresu incydentu (naruszenia) i

zminimalizowaniu jego skutkow.
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§ 11. Szkolenia dla osob upowaznionych do przetwarzania
danych

Kazda osoba, ktora zostaje upowazniona do przetwarzania danych osobowych w przedsiebiorstwie
Apex -Thermo King Sp. z 0.0., przed przystapieniem do wykonania obowigzkéw zobowigzana jest do
zapoznania si¢ z ,,Polityka bezpieczenstwa danych przetwarzanych w firmie w Apex-Thermo King Sp.
7 0.0.” 1 zlozenia o§wiadczenia, iz przyjmuje do stosowania zawarte w tym dokumencie tresci. W tym
przestrzegania zasad bezpieczenstwa w zakresie ochrony danych osobowych obowigzujagcych w firmie

Apex- Thermo King Sp. z o.0.
§ 12 Wejscie w zycie

Niniejsza procedura wchodzi w Zycie z dniem jej zatwierdzenia przez Zarzad przedsigbiorstwa
Apex -Thermo King Sp. z 0.0.
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